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KẾ HOẠCH 

Thực hiện Đề án “Tuyên truyền, nâng cao nhận thức và phổ biến  

kiến thức về an toàn thông tin giai đoạn 2021 - 2025”  

 
 

Thực hiện Kế hoạch số 145/KH-UBND ngày 22/6/2022 của UBND tỉnh 

về việc thực hiện Đề án “Tuyên truyền, nâng cao nhận thức và phổ biến kiến 

thức về an toàn thông tin giai đoạn 2021 - 2025”, Ban Quản lý Khu kinh tế cửa 

khẩu Đồng Đăng-Lạng Sơn xây dựng kế hoạch thực hiện như sau: 

I. MỤC ĐÍCH, YÊU CẦU 

1. Mục đích 

 - Triển khai có hiệu quả Quyết định số 1907/QĐ-TTg ngày 23/11/2020 

của Thủ tướng Chính phủ về việc phê duyệt Đề án “Tuyên truyền, nâng cao 

nhận thức và phổ biến kiến thức về an toàn thông tin giai đoạn 2021 - 2025” và 

Kế hoạch số 145/KH-UBND ngày 22/6/2022 của UBND tỉnh thực hiện Đề án 

“Tuyên truyền, nâng cao nhận thức và phổ biến kiến thức về an toàn thông tin 

giai đoạn 2021-2025”. 

- Tuyên truyền, phổ biến, nâng cao nhận thức và kỹ năng về an toàn thông 

tin cho công chức, viên chức, người lao động trong cơ quan những kỹ năng cơ 

bản để bảo đảm an toàn thông tin trên không gian mạng, tạo dựng một không 

gian mạng an toàn, góp phần thúc đẩy nhanh quá trình chuyển đổi số. 

2. Yêu cầu 

- Hình thức tuyên truyền được đổi mới, đa dạng, kết hợp giữa hình thức 

truyền thống với hình thức trực tuyến, áp dụng các công nghệ hiện đại như trí 

tuệ nhân tạo (AI), hệ thống tương tác tự động (chatbot) để triển khai các hoạt 

động tuyên truyền một cách chủ động, thông minh và tự động. 

- Các biện pháp tuyên truyền được phối hợp linh hoạt, tận dụng ưu thế của 

mạng xã hội, phương tiện truyền thông đại chúng để các nội dung tuyên truyền 

có sức lan tỏa rộng rãi, tạo ra năng lượng tích cực, an toàn trên không gian mạng. 

II. MỤC TIÊU 

1. Mục tiêu tổng quát 

- Công tác tuyên truyền, nâng cao nhận thức và kỹ năng bảo đảm an toàn 

thông tin tạo được chuyển biến mạnh mẽ trong nhận thức, ý thức chấp hành 

pháp luật của công chức, viên chức, người lao động tại cơ quan, góp phần nâng 

cao năng lực của cơ quan về bảo đảm an toàn thông tin, an ninh mạng. 
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- Giảm thiểu sự cố mất an toàn thông tin bắt nguồn từ nhận thức yếu kém 

của công chức, viên chức về các nguy cơ mất an toàn thông tin.  

- Trang bị đầy đủ nhận thức và các kỹ năng cơ bản về bảo đảm an toàn 

thông tin cho công chức, viên chức tại cơ quan, có thể an tâm sử dụng mạng 

internet, mạng xã hội, thực hiện các thủ tục hành chính hay giao dịch điện tử 

trên không gian mạng, tham gia chính quyền điện tử, góp phần xây dựng chuyển 

đổi số. 

- Người đứng đầu đơn vị phải nhận thức rõ vai trò, trách nhiệm bảo đảm 

an toàn thông tin khi triển khai ứng dụng công nghệ thông tin trong hoạt động 

của đơn vị. 

- Ưu tiên sử dụng các sản phẩm, giải pháp, dịchvụ công nghệ thông tin, an 

toàn thông tin trong nước tiêu biểu đã được Bộ Thông tin và Truyền thông (Cục 

An toàn thông tin) đánh giá và công bố hoặc bảo trợ. 

2. Mục tiêu cụ thể 

- Triển khai, thực hiện nâng cao nhận thức và kỹ năng an toàn thông tin 

trên hệ thống VNPT-iOffice, Trang thông tin điện tử, các phương tiện truyền 

thông, mạng xã hội (zalo, facebook, wechat...). 

- 100% người đứng đầu cơ quan, đơn vị và công chức, viên chức, người 

lao động được phổ biến, tuyên truyền về thói quen, trách nhiệm và kỹ năng cơ 

bản bảo đảm an toàn thông tin khi ứng dụng công nghệ thông tin, chính quyền 

điện tử; ý thức được hậu quả cũng như trách nhiệm của người đứng đầu khi để 

xảy ra sự cố mất an toàn thông tin. 

III. NHIỆM VỤ VÀ GIẢI PHÁP 

1. Tuyên truyền, phổ biến, nâng cao nhận thức, trách nhiệm và các kỹ 

năng cơ bản bảo đảm an toàn thông tin trên không gian mạng qua các 

phương tiện thông tin đại chúng, truyền thông xã hội 

- Tuyên truyền nâng cao nhận thức kỹ năng phòng tránh nguy cơ mất an 

toàn cho công chức, viên chức và người lao động trên hệ thống VNPT-iOffice, 

trên Trang thông tin điện tử, mạng xã hội (các nhóm zalo, facebook, wechat...). 

- Thường xuyên kiểm tra, rà quét mã độc hệ thống máy vi tính, kiểm tra 

các thiết bị mạng, thiết bị công nghệ thông tin để phòng chống và kịp thời phát 

hiện, khắc phục sự cố (nếu có) về mất an toàn an ninh mạng, thông tin mạng. 

- Nâng cao vai trò, trách nhiệm của lãnh đạo cơ quan, đơn vị trong công 

tác đảm bảo an toàn thông tin. 

2. Tuyên truyền, phổ biến, nâng cao nhận thức và các kỹ năng cơ bản 

bảo đảm an toàn thông tin trên hệ thống VNPT-iOffice, Trang thông tin 

điện tử, mạng xã hội 

- Thường xuyên rà soát, chủ động tham mưu đề xuất các giải pháp phòng 

ngừa giảm thiểu đối với lỗ hổng bảo mật, nguy cơ mất an toàn thông tin, đổi mới 

cách thức quản lý; thực hiện quy tắc đạo đức nghề nghiệp đảm bảo về an toàn 

thông tin. 
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- Công chức, viên chức và người lao động được trang bị đầy đủ kiến thức 

và các kỹ năng cơ bản về bảo đảm an toàn thông tin, có thể an tâm sử dụng 

mạng internet, mạng xã hội, thực hiện các thủ tục hành chính hay giao dịch điện 

tử trên không gian mạng, tham gia chính quyền điện tử. 

3. Thiết lập và sử dụng các trang (tài khoản/kênh) trên các nền tảng mạng 

xã hội để tuyên truyền, phổ biến, nâng cao nhận thức và kỹ năng bảo đảm an toàn 

thông tin; lan truyền những kiến thức, hành động, thông tin tích cực, định hướng 

thông tin cho người dùng, tránh ảnh hưởng của thông tin vi phạm pháp luật. 

IV. TỔ CHỨC THỰC HIỆN  

1. Văn phòng  

Là đầu mối chủ trì, đôn đốc các đơn vị triển khai thực hiện có hiệu quả Kế 

hoạch này. Tổng hợp, tham mưu xây dựng báo cáo kết quả thực hiện (gửi Sở 

Thông tin và Truyền thông) theo quy định. 

2. Các phòng chuyên môn, Trung tâm Quản lý cửa khẩu 

Phổ biến, tuyên truyền các nội dung của Kế hoạch đến toàn thể công 

chức, viên chức và người lao động tại đơn vị. Thực hiện có hiệu quả Kế hoạch 

này, báo cáo kết quả thực hiện của đơn vị (qua Văn phòng) theo quy định. 

Trong quá trình triển khai thực hiện, nếu gặp khó khăn vướng mắc, các 

phòng, đơn vị trực thuộc phản ánh trực tiếp về Văn phòng để tổng hợp, báo cáo 

lãnh đạo Sở xem xét, kịp thời sửa đổi, bổ sung cho phù hợp. 

Trên đây là Kế hoạch triển khai Đề án Tuyên truyền, nâng cao nhận thức 

và phổ biến kiến thức về an toàn thông tin giai đoạn 2021-2025 của Ban Quản lý 

Khu kinh tế cửa khẩu Đồng Đăng-Lạng Sơn./. 
 

Nơi nhận:                   
- Sở Thông tin và Truyền thông; 

- Lãnh đạo Ban; 

- VP, Các PCM; Trung tâm QLCK; 

- Website BQL; 

- Lưu: VT. 

KT. TRƯỞNG BAN 

PHÓ TRƯỞNG BAN 

 

 

 

 

 

Vũ Việt Hải 
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